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Sicherheit - Inhalt

* Welche Gefahren gibt es? (Viren, Wirmer, Tojaner & Co)
* Wie sicher soll ein Passwort sein?

* Wie schutze ich meine Daten?

* Was heildt Privatsphare?
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Gefahren des Internets

* Weitere Infos: https://www.internet-abc.de/eltern/lexikon/

* Video (Viren, Wiirmer, Trojaner & Co): https://youtu.be/e-
VeU3MP5aU

e Auftrag: Erklaren Sie die Begriffe mit eigenen Worten: Viren, Wiirmer,
Trojaner, Spam, Phishing
Zahlen Sie Massnahmen auf, mit denen Sie sich schitzen konnen.

* LearningApps: https://learningapps.org/watch?v=pnvkuch5k01
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Wie sicher soll ein Passwort sein? - 1

* Die haufigsten 25 Passworter/Pins: https://www.netzpiloten.de/die-
25-haufigsten-passworter-und-pins/

* Grundsatzlich gilt:

* Keine Namen, Geburtsdaten
Nicht auf einem Postit-Zettel neben dem Computer...
Fir jeden Account ein eigenes Passwort

Accounts die Mehrfach genutzt werden, wie ApplelD, Facebook, Google:
»~Two-Faktor-Authentication® — zusatzlich mit Handynummer

Passwort-Verwaltungs-App wie MiniKeePass

CC-BY-NC-SA 4.0 Michael Schranz, Andrea Kern, Thomas Staub, PH Zirich


https://creativecommons.org/licenses/by-nc-sa/4.0/deed.de
https://www.netzpiloten.de/die-25-haufigsten-passworter-und-pins/
https://apps.apple.com/de/app/minikeepass-secure-password/id451661808

Wie sicher soll ein Passwort sein? - 2

* Experimentieren mit verschiedenen Passwortern auf der folgenden
Seite: https://www.experte.de/passwort-check

Aber Achtung! Verwenden Sie auf keinen Fall Ihr
richtiges Passwort, sondern testen Sie es mit einer
ahnlichen Variante.

 \Weitere Links:
* https://www.cyon.ch/support/a/sicheres-passwort

* Wurde ich gehakt: https://haveibeenpwned.com/
* Video: https://youtu.be/jtFc6B5ImIM
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Datenschutz und private Informationen

* Die Sicherheit im Netz ist nicht nur durch kriminelle Handlungen
gefahrdet. Viele User geben viele personliche Informationen freiwillig
Preis, oft unbewusst. Die Auswertung dieser Daten kann zu
Problemen flhren.

e Kurzes Video: https://youtu.be/SGIrAhtQC24

* Sind Sie freigiebig mit Ihren Daten: Wem wirden Sie eszeigen
* Fotos einer Geburtstagsparty
* Film aus den Ferien
* |hre Telefonnummer

* lhren Lohn
=> Partner/in, Cousin/e, guter Freund/in, Arbeitskolleg/in, Chef/in, Unbekannte Person?
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Was heildt Privatsphare?

* Jeder Mensch hat das Recht, selber zu bestimmen, welche
Informationen preisgegeben oder fur sich behalten werden.

* Video dazu: https://youtu.be/3mdoyl2xHB8
* Was findet man im Internet Uber Sie heraus? Suchen Sie via Google
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/usammenfassung

* Erklarvideo: Ein 11-minutiger Crashkurs zum Thema Datenschutz und
Privatsphare im Netz

* Wer will wie und warum an deine Daten und was kannst du dagegen
tun? Sollte das Video zu schnell ablaufen, einfach die Geschwindigkeit
auf 0,75 heruntersetzen

* https://youtu.be/w9ImK6090epo
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